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1 Apresentação 
 As primeiras redes privadas surgiram a partir da necessidade que grandes 
empresas, com sedes geograficamente distantes, tiveram para compartilhar 
informações. Para eliminar este empecilho, as empresas de telecomunicações 
disponibilizavam redes físicas exclusivas. Contudo, tal serviço onerava muito as 
despesas destas empresas. 

 Com o advento da internet, toda a informação passou a trafegar através 
de sua rede, contabilizando uma enorme redução nos gastos. Entretanto, a 
informação poderia facilmente ser interceptada por pessoas mal intencionadas. 
Para solucionar este problema e ao mesmo tempo prover mais segurança no 
tráfego de informações, surgiram as VPN’s (Virtual Private Networks). 

 O AR1005 foi desenvolvido justamente para proporcionar mais 
segurança nas conexões com a internet. A partir do AR1005 redes 
geograficamente distantes podem compartilhar informação com mais 
tranqüilidade uma vez que os dados que trafegam pelo túnel VPN são 
encriptadas podendo somente ser decriptadas por um outro equipamento com o 
qual o túnel VPN foi estabelecido. 

 A configuração deste equipamento é extremamente simples, bastando 
fornecer apenas alguns poucos parâmetros, algo que facilita o manuseio do 
produto. 

 O AR1005 utiliza o protocolo IPSEC para criação do túnel VPN. Tal 
protocolo é um dos mais utilizados e confiáveis para o estabelecimento de uma 
conexão. 
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2 Descrição Técnica 
 

 
Figura -  1 Vista superior do AR1005 

 

O AR1005 possui as características técnicas abaixo 

Gerenciamento: 

 via SSH; 

Cliente NTP; 

Cliente DHCP; 

IPtables; 

Syslog; 

IPSEC: 

 Agressive mode; 

 Suporta criptografia AES 256 bits; 

 Autenticação SHA1; 

 IKE ; 

 PFS; 

 DH group; 

 Compatível com o protocolo Unity da Cisco; 
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3 Indicações luminosas 
 O painel de indicações luminosas do AR1005 é mostrado na Figura - 2. 

 

Figura - 2 Vista frontal do AR1005 

 

 Para facilitar a interação com o usuário, existem 4 leds de indicação, com 
diferentes significados. 

  Tabela 1 Descrição dos leds 

LED Descrição 

Sys Ligado: Sistema carregado e pronto para ser 
utilizado 

Desligado: Sistema não está carregado. 

Host Ligado:Túnel VPN estabelecido 

Desligado: Não possui túnel VPN. 

Serial Piscando: tráfego passando pela porta 
console 

Desligado: Sem tráfego na porta serial 

 
Ethernet 

Ligado: Cabo conectado 

Piscando: tráfego pela porta ethernet 

Desligado: Cabo desconectado 
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4 Acesso ao console 
 O acesso ao console do AR1005 é realizados de duas formas: através da 
porta serial do PC, ou através da porta ethernet. 

 
Figura - 3 Vista das interfaces do AR1005 

 

4.1.1 Porta serial 

 Para acessar o console através da porta serial do PC, utiliza-se o conector 
mostrado na Figura -  4. 

 
Figura -  4 Conector RJ45 
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A descrição de cada pino está na Tabela 2: 

 

Tabela 2 - Pinagem RJ45 porta console 

Sinal Direção RJ45 

CTS �  1 

DSR �  2 

RXD �  3 

GND -- 4 

GND -- 5 

TXD �  6 

DTR �  7 

RTS �  8 

 

4.1.2 Porta Ethernet 

 A interface ethernet cobre suporta detecção automática da velocidade 
10/100Mbps e modo Half/Full duplex (NWay protocol). Também é suportada a 
facilidade auto cross over MDI/MDI-X, com isso, o usuário não precisa se 
preocupar em usar um cabo reto (contra um switch) ou cross (contra um PC). O 
AR1005 funciona automaticamente com qualquer cabo par trançado. 

 A Figura -  5 mostra o conector RJ-45. 

 
Figura -  5- Conector RJ-45 
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 Na Tabela 3 Tabela 3 - Relação das conexões no RJ-45 em 100Base-TX 
encontra-se a descrição da pinagem do conector RJ-45. 

  Tabela 3 - Relação das conexões no RJ-45 em 100Base-TX 

RJ-45 Sinal Descrição do sinal 

1 TX+ Data out circuit + 

2 TX- Data out circuit -  

3 RX+ Data in circuit + 

4 --- --- 

5 --- --- 

6 RX- Data in circuit - 

7 --- --- 

8 --- --- 
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5 Configuração 
O AR1005 vem configurado vem com o ip 192.168.110.110. 

5.1.1 Porta Console 

 O usuário pode acessar o AR1005 através da porta serial, utilizando um 
conector similar ao da Figura -  4. 

 Depois de se estabelecer uma conexão física entre o PC e o AR1005, 
utiliza-se um programa como o minicom ou Kermit para realizar a configuração. 
Os parâmetros de configuração são: 

  Bit rate: 115200; 

  8 bits de dados; 

  sem paridade; 

  1 stop bit. 

 Depois de configurado, ligue o AR1005, e aguarde alguns segundos até 
que o aparelho esteja pronto para o uso. 

 

5.1.2 Acessando ambiente através de SSH 

 

 O AR1005 pode ser acessado através do serviço SSH. Para isto, é preciso 
que primeiro o equipamento receba um IP. O IP que vem configurado é 
192.168.110.110. 

 Em ambientes Linux, pode-se utilizar o comando abaixo para realizar a 
conexão. O AR 1005 não permite a conexão direta via SSH de usuário root. 

 

Ex: ssh user@192.168.110.110 

 

 Em ambientes Windows, é preciso que seja instalado um cliente ssh para 
realizar a conexão. 
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6 CLI 
 O CLI (command line interface) consiste em uma interface em que o 
usuário pode editar comandos para alterar a configuração do equipamento ou 
obter status de um serviço. O CLI possui dois níveis de privilégio: modo usuário 
e modo administrador. Os comandos são divididos em uma árvore ou diretórios 
onde os comandos estão localizados. Para acessar um comando, o usuário deve 
acessar o ramo apropriado. 

6.1.1 Modo Usuário 

 Este modo possui o menor privilégio. O prompt deste modo é o caractere 
“>”, precedido pelo nome aligera. Alguns comandos não são visíveis neste 
modo. 

 

6.1.2 Modo Administrador 

 Neste modo o operador possui acesso a todos os comandos disponíveis, 
incluindo os comandos de configuração do equipamento. O prompt deste modo é 
o caractere “#”, precedido pelo nome aligera. 

6.1.3 Alternando Entre Modos 

 Para o operador acessar o modo usuário basta se autenticar com sucesso 
no equipamento. Para acessar o modo administrador, o usuário deve usar o 
comando enable: 

 

 
 

 Para sair do modo de administrador, o comando usado é disable. Ele não 
possui argumentos e o seu sucesso é indicado pela mudança do prompt. 

 OBS: a senha enable vem configurada “vazia”. 

6.1.4 Editando uma linha 

 É possível editar a linha atual ou uma que já tenha sido usada. Para voltar 
a linhas anteriores, utilizam-se as teclas para cima e para baixo.  

 

6.1.5 Negando o efeito de uma linha 

 Para inverter o efeito de uma linha de comando, esta deve ser precedida 
pela palavra “no”. Geralmente o efeito é o oposto que a linha teria se não fosse 
precedida pela palavra “no”, mas isto depende de cada comando e é especificado 
na seção que descreve o comando. 

aligera> enable 
aligera #  
aligera # disable 
aligera >  
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6.1.6 Obtendo ajuda 

 Usando a tecla ‘?’ é possível ajuda sobre o comando atual. A tecla 
<TAB> mostra as opções possível dependendo do contexto. 

 

6.1.7 Modo de configuração 

 Para alterar qualquer parâmetro no equipamento, o operador deve entrar 
no modo de configuração. Isto é feito através de comando configure terminal: 

 

6.1.8 Configure terminal 

 

Entra no modo de configuração 

no : não aplicável. 

Privilégio: administrador. 

Sintaxe: 

 Configure terminal 

 Quando no modo de configuração, o prompt é alterado com a palavra 
“(config)” para indicar o modo atual. Para sair do modo de configuração, o 
operador deve usar o comando exit ou a combinação de teclas <Ctrl+D>. 

 
 

 

6.1.9 Login password 

 

Configura a senha local a ser usada para acessar o equipamento. 

no : configura senha vazia. 

Privilégio: administrador. 

Sintaxe: 

 login [ root | user ] 

aligera # configure terminal 
aligera (config)#? 
Enable enable configuration 
Exit  exit from configure mode 
Login  login configuration 
Ip  Ipv4 configuration 
Interface interface configurations 
No  reverse settingd 
Vpn-client configure a vpn-client | enable vpn vlie nt 
aligera (config)# exit 
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6.1.10 IP 

 Entra nas configurações do protocolo IP do equipamento. 

no : não aplicável. 

Privilégio: administrador. 

Sintaxe: 

 ip 

 

6.1.10.1 Address 

 

 Configura o endereço IP da porta de gerência do equipamento. 

no : remove endereço, configurando IP para 0.0.0.0. 

Privilégio: administrador. 

Sintaxe: 

 address {endereço} [máscara] 

 address dhcp 

 

aligera(config)#login  

root  user   

aligera(config)#login root  

<enter>  no further known parameters 

aligera(config)#login root  

Changing password for root 

Enter the new password (minimum of 5, maximum of 8 characters) 

Please use a combination of upper and lower case letters and numbers. 

Enter new password:  

Re-enter new password:  

Password changed 

 

Aligera(config)# ip  
Aligera(config-ip)# ? 
address          IP Address and Netmask 
default-gateway  IP Network Default Gateway 
exit             Exit from IPv4 configuration mode 
name-server      DNS IP Address 
netmask          IP Network Mask 
no               Reverse settings 
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 Quando usado com o argumento DHCP, configura a interface para usar o 
endereço IP obtido dinamicamente de um servidor DHCP. 

 

 

 

 

 

6.1.10.2 Netmask 

 

 Configura a máscara de rede da porta de gerência do equipamento. 

no : remove máscara, configurando para 0.0.0.0. 

Privilégio: administrador. 

Sintaxe: 

 netmask {máscara} 

 Caso o endereço IP esteja configurado para DHCP este comando é 
ignorado. 

 

 
 

6.1.10.3 Default-gateway 

 

Configura o endereço do default-gateway. 

no : remove configuração de gateway padrão. 

Privilégio: administrador. 

Sintaxe: 

 default-gateway {endereço} 

 Caso o endereço IP esteja configurado para DHCP este comando é 
ignorado. 

 

 
 

6.1.10.4 Name-server 

 

Aligera(config-ip)# default-gateway 19.168.100.2 

 

Aligera(config-ip)# netmask yyy.yyy.yyy.yyy 

 

Aligera(config-ip)# address xxx.xxx.xxx.xxx  
[yyy.yyy.yyy.yyy] 

     ou 
Aligera(config-ip)#address dhcp 
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Adiciona um endereço de servidor DNS. 

no : remove endereço de servidor DNS. 

Privilégio: administrador. 

Sintaxe: 

 name-server {endereço} 

 Caso o endereço IP esteja configurado para DHCP este comando é 
ignorado. 

 

 
 

6.1.11 Ethernet  

 

Entra na configuração de uma interface ethernet. 

no : não aplicável. 

Privilégio: administrador. 

Sintaxe: 

 interface ethernet lan1 

Exemplo: 

 

 
 

6.1.11.1 Shutdown 

 

 Desabilita a interface. 

no : habilita a interface. 

Privilégio: administrador. 

Sintaxe: 

Aligera(config)# interface ethernet lan1 
aligera(config-lan1)#? 
clear        Clear Port Statistics 
description  Interface specific description 
duplex       Configure communication mode 
exit         Exit from interface configuration mode  
negotiation  Enable link negotiation 
no           Reverse a setting 
shutdown     Shutdown interface 
speed        Configure speed 

Aligera(config-ip)# name-server 201.200.100.154 
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 shutdown 

 
 

6.1.11.2 Description 

 

 Adiciona uma descrição textual a uma interface. 

no :apaga a descrição configurada. 

Privilégio: administrador. 

Sintaxe: 

 description {string} 

Exemplo: 

 

 
 

6.1.11.3 Speed 

 

Força uma taxa de linha na interface. 

no : Configura porta para velocidade máxima. 

Privilégio: administrador. 

Sintaxe: 

 speed {10 | 100} 

Este comando automaticamente desabilita a autonegociação de velocidade e 
regime. 

 

 
 

6.1.11.4 Duplex 

 

Força um modo na interface. 

no : Configura modo full-duplex. 

Privilégio: administrador. 

aligera(config - lan1)# speed 10  

Aligera(config-lan1)# shutdown 

 

aligera(config - lan1)# description “Sala 101 SW1P7”  
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Sintaxe: 

 duplex {half | full} 

 

Este comando automaticamente desabilita a auto negociação de velocidade e 
regime. 

 

 
 

6.1.11.5 Negotiation 

 

 Habilita a auto negociação e configura o advertisement como 100M, 
10M, full duplex e half duplex. 

no : Desabilita a negociação, configura porta como 100M, full duplex. 

Privilégio: administrador. 

Sintaxe: 

 negotiation 

 
 

6.1.11.6 Clear 

 

Apaga as estatísticas da porta. 

no : não aplicável. 

Privilégio: administrador. 

Sintaxe: 

 clear 

 

 
 

 

aligera(config - lan1)# clear  

aligera(config - lan1)# negociation  

aligera(config - lan1)# duplex full  
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7 Configurando o cliente VPN 
 

 Dentro das opções permitidas de configuração do AR1005, está a 
configuração da rede vpn. Para acessar, basta procurar pelo comando “vpn-
client” dentro do menu acessado pelo comando “configure terminal” . 

no : não aplicável. 

Privilégio: administrador. 

Sintaxe: 

 Vpn-client 

 

 
 

7.1 Gateway  

 

O parâmetro gateway informa o ip contra o qual será estabelecido um túnel. O 
gateway pode ser passado com um domínio. 

no : retira o parâmetro gateway da configuração. 

Privilégio: administrador. 

Sintaxe: 

 Gateway 

 

 

7.2 ID 

 

 Configura o group id da conexão. 

no : retira parâmetro group  do arquivo de configuração. 

aligera(config-vpn)# gateway 192.168.2.200 

Aligera(config)# vpn-client 
aligera(config-vpn)#? 
Automatic  Autommatic vpn connection 
exit       Exit from VPN client configuration mode 
ID         Set vpn client ID 
gateway    Set vpn gateway 
secret     Set vpn client ID 
username   Set vpn client ID 
password   Set password settings 
dpd        Set  time to wait for dpd 
Reconnect  Autommatic reconnection 
backup     Set vpn backup gateway 
no         Reverse settings 
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Privilégio: administrador. 

Sintaxe: 

 ID 

 
 

7.3 Secret  

 

Configura a  senha para o parâmetro ID. 

no : apaga o conteúdo do parâmetro ID do arquivo de configuração. 

Privilégio: administrador. 

Sintaxe: 

 secret 

 

 
 

7.4 Username  

 

Configura a identidade do usuário na conexão 

no : apaga o conteúdo do parâmetro username. 

Privilégio: administrador. 

Sintaxe: 

 username 

 
 

7.5 Password  

 

Configura a senha de autenticação do usuário. 

no : apaga o conteúdo parâmetro Password. 

Privilégio: administrador. 

 

Sintaxe: 

alige ra(config - vpn)# username labAligera  

aligera(config - vpn)# secret passwdALigera  

aligera(config - vpn)# ID aligera  
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 password 

 
 

7.6 Automatic  

 

Configura a conexão automática toda as vezes que o AR1005 for ligado. 

no : Desabilita a reconexão automática. 

Privilégio: administrador. 

Sintaxe: 

 automatic 

 
 

7.7 Dpd (dead peer detection) 

 

O parâmetro dpd informa (s) o tempo entre o envio de um pacote dpd e outro. 
Toda a vez que o não existe tráfego passando pelo túnel um pacote dpd é 
enviado pelo AR1005 para o concentrador com o objetivo de certificar que ainda 
existe um túnel. Sele não receber resposta, o Ar1005 enviará mais 5 pacotes. Se 
ainda assim ele não recebeu o ACK e não trafegou nenhum pacote, então o túnel 
será fechado. 

no : O AR1005 utilizará o tempo padrão de 100ms para envio. 

Privilégio: administrador. 

Sintaxe: 

 Dpd [valor] 

 
 

7.8 Reconnect  

 

O parâmetro reconnect realizará automaticamente a reconexão toda vez que o 
túnel fechar. 

no : desabilita a reconexão automática. 

Privilégio: administrador. 

aligera(config - vpn)# dpd 100  

aligera(config - vpn)# autom atic  

aliger a(config - vpn)# password aligeraPssWd  
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Sintaxe: 

 reconnect 

 

 
 

7.9 Backup 

 

O parâmetro backup informa o ip de backup, caso o usuário informe um outro ip 
para conexão no caso do ip principal falhar por algum motivo. 

no : desabilita o ip de backup 

Privilégio: administrador. 

Sintaxe: 

 backup 

 

 

aligera(config - vpn)# backup 192.168.100.2  

aligera(config - vpn)# reconnect  
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8 Salvando alterações 
Depois que os parâmetros desejados do AR1005 foram alterados, deve-se 
executar o comando copy para que as alterações sejam executadas também 
quando o AR1005 for reiniciado. 

Privilégio: administrador. 

Sintaxe: 

 Copy {origem}{destino} 

 

 
 

aligera # copy running - config start uo- config  
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9 Comando ping 
 

 O AR1005 pode enviar ping caso o usuário deseje saber se existe rota 
para o ip desejado. 

no : não aplicável 

Privilégio: usuário 

Sintaxe: 

 ping 

 

 

aligera # ping 192.168.100.150  
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10 Upgrade de firmware 
  

 Para a realização do upgrade de firmware, é necessário que exista um 
servidor TFTP rodando em algum computador que seja visível pela rede do 
AR1005. O arquivo no servidor deve ter o nome mImage. 

 Pelo exemplo, a imagem está no IP 192.168.100.130. 

 

 

 

aligera> enable 

% WARNING: No enable secret set 

aligera # copy tftp 192.168.100.130 flash 

Image Name: Aligera AR1005 - version 0.1 

Created: 2009-08-13 17:19:28 UTC 

Image Type: ARM Linux Multi-File Image (uncompressed) 

Data Size: 3143529 Bytes = 3069 kB = 2 MB 

Load Address: 00008000 

Entry Point: 00008000 

Contents: 
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11 Usuários 
 O AR1005 vem configurado com dois níveis de acesso: acesso root e 
acesso usuário. 

As senhas pré configuradas são: 

Usuário: root ( não é permitido conexão direta por ssh como root ) 

Senha: rootvpn 

Usuário:user 

Senha:supervisor 
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12 Exemplo de aplicação 
 O exemplo de aplicação é baseado na Figura -  6. 

 
Figura -  6 Topologia da rede 

 Na Figura -  6 podemos ver que os hosts com IP’s 192.168.100.110 e 
192.168.100.130 desejam trocar informações com o host 192.168.10.250. Suas 
redes estão geograficamente distantes e todo seu tráfego de informações deverá 
passar pela internet. 

 Para que seja feita de uma forma segura, utiliza-se o AR1005 para 
estabelecer uma conexão VPN entre a rede origem e a rede destino. Os pacotes 
de origem passam pelo AR1005, onde são encriptados e roteados através de uma 
interface virtual do tipo túnel até o endereço real da rede (17.18.19.20). 
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13 Verificação da conexão 
 

 Depois de estabelecido o túnel, uma interface virtual é criada no 
AR1005. Esta 

interface (tun0) pode ser vista através do comando ifconfig. A interface real 
(ethernet0) 

também pode ser vista, conforme mostrado no exemplo abaixo. 

#ifconfig 

ethernet0 Link encap:Ethernet HWaddr 00:10:A1:86:95:21 

 inet addr:192.168.100.131 Bcast:192.168.100.255 Mask:255.255.255.0 

 UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1 

 RX packets:305 errors:0 dropped:0 overruns:0 frame:0 

 TX packets:82 errors:0 dropped:0 overruns:0 carrier:0 

 collisions:0 txqueuelen:1000 

 RX bytes:29190 (28.5 KiB) TX bytes:11242 (10.9 KiB) 

 Interrupt:22 Memory:f03ff000-f040efff 

tun0 Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00- (…) 

 inet addr:172.30.105.42 P-t-P:172.30.105.42 Mask:255.255.255.255 

 UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1412 
Metric:1 

 RX packets:21 errors:0 dropped:0 overruns:0 frame:0 

 TX packets:21 errors:0 dropped:0 overruns:0 carrier:0 

 collisions:0 txqueuelen:10 

 RX bytes:1764 (1.7 KiB) TX bytes:1764 (1.7 KiB) 


